SICUREZZA INFORMATICA 01

REFERENTE PER LA
CYBERSICUREZZA E RTD:
NOMINA, FUNZIONI E
COMPETENZE

Le indicazioni della legge
n.90/2024 e di ACN ‘-'9
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STRUTTURA E REFERENTE CYBER 02

La Legge 28 giugno 2024, n. 90 -
all’articolo 8 - prevede l'istituzione di
una struttura, anche tra quelle
esistenti, che deve provvedere allo
sviluppo delle politiche e delle
procedure di sicurezza.

Presso queste strutture deve essere
individuato il referente per la
cybersicurezza.

“—
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CHI DEVE NOMINARE IL REFERENTE 03

Devono nominare il referente: le PA
centrali, le regioni e le province
autonome di Trento e di Bolzano, le
citta metropolitane, i comuni con
popolazione superiore a 100.000
abitanti e, comunque, i comuni
capoluoghi di regione, le societa di
trasporto pubblico urbano con
bacino di utenza non inferiore a
100.000 abitanti, le societa di
trasporto pubblico extraurbano
operanti nellambito delle citta
metropolitane e le aziende
sanitarie locali.

“—
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IL REFERENTE CYBER 04

L

Il referente deve possedere specifiche
comprovate professionalita e
competenze in materia di
cybersicurezza.

Se le amministrazioni non dispongano di
personale dipendente fornito di tali
requisiti, possono conferire l'incarico di
referente per la cybersicurezza a un
dipendente di una pubblica
amministrazione, previa autorizzazione di
quest'ultima.
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IL RUOLO DEL REFERENTE 05
CYBER

L

La struttura e il referente devono provvedere:

e dllo sviluppo delle politiche di sicurezza
informatica.

e alla produzione e allaggiornamento di
sistemi di analisi preventiva e di un piano
per la gestione del rischio.

e alla produzione e allaggiornamento di un
piano programmatico per la sicurezza di
dati, sistemi e infrastrutture.

e alla pianificazione e all'attuazione di
interventi di potenziamento delle capacita
per la gestione dei rischi informatici.

e all'attuazione delle misure previste dalle
linee guida ACN.
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REFERENTE CYBER E RTD 06

La struttura e il referente cyber
possono essere individuati,
rispettivamente, nell'ufficio RTD
e nel suo responsabile (Art. 17
del Codice
dell’Amministrazione digitale).
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LA NOMINA DEL REFERNETE 07
CYBER

Le amministrazioni devono gid
nominare il referente cyber e la
nomina deve essere comunicata ad
ACN.

Lo comunicazione deve essere
effettuata via PEC e deve contenere la
nomina del referente per la
cybersicurezza firmata digitalmente e
Il “modulo referente per la
cybersicurezza”, scaricabile dal sito
dell’Agenzia, compilato e firmato.
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